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I. ВЪВЕДЕНИЕ И ОБХВАТ

Планът за непрекъсваемост на дейността се разглежда като процес на възстановяване на пълната функционалност на работните процеси и дейности, след сривове и аварии от гледна точка на способността за осигуряване на дейностите в образователната институция.

Основните цели на настоящият план за непрекъсваемост са:

· свеждане до минимум прекъсванията на дейността;

· ограничаване на прекъсванията и/или щетите;

· минимизиране на последствията от прекъсването;

· осигуряване на алтернативи за продължаване на дейността;

· обучение на персонала за действия при екстрени ситуации;

· осигуряване на възможно най-бързо и леко възстановяване на дейността в образователната институция.
II. ОТГОВОРНОСТИ
За изпълнение на Плана са създадени следните екипи за участие във възстановителните операции:

· Екип за управление, включително и координатор на Плана, който отговаря за правилното управление на плана и за докладването на състоянието на ръководството;

· Екип за оценка на щетите/прекъсването отговаря за бързата и точна оценка на щетите;

· Екип(и) за възстановяване на ИТ системи (сървър, база данни, приложения и мрежа) отговаря за възстановяването на съответните ресурси;

· Екип (и) за тестване след възстановяване отговаря за извършване на тестването след извършеното възстановяване;

При необходимост се създават и други екипи за действие по Плана за действия при бедствия и аварии, като:

· Екип за транспорт и преместване ;

· Екип за поръчки и доставки (оборудване и консумативи);

Поименен списък на екипите, ръководителите на екипи, членовете и информацията за контакт са неразделна част от плана  - ПРИЛОЖЕНИЕ 1

III. РЕД ЗА ИЗПЪЛНЕНИЕ

1. Вероятни причини за прекъсване на дейностите.

Условие за възникване причина за прекъсване

Причина за прекъсване

Действие за предотвратяване на прекъсването

Загуби

Риск

Бележки

1

2

3

4

5

6

Външен злонамерен достъп в мрежата.
Объркване на нормалния процес на работа.

Прекратяване на външния достъп и преглед и увеличение на защитите.
Имидж и  финансови средства

среден

Дефект на хардуер или съоръжения
Хардуерен дефект. Невъзможност за работа на поддържаната система поради проблем с хардуер или  съоръжения.

Прехвърляне на резервен хардуер  или съоръжение  до възстановяване на основният 
Финансови средства

среден

Проблем мрежова комуникация
Липса на мрежова комуникация.

Преглед на инфраструктурата и възстановяване на добрата мрежова комуникация.

Финансови средства

среден

Забележка:

Причините следва да се преглеждат на всеки 12 месеца.

Мероприятия осигуряващи непрекъсваемост

Причина за прекъсване

Описание

Злонамерен външен достъп. Объркване на процеса на работа.
Наблюдение на системи за сигурност и защитни стени.

Хардуерен проблем. Невъзможност за работа на поддържаната система.
Работа със нова техника в гаранция и двойна резервираност на някои хардуери.

Липса на мрежова комуникация.
Поддържане на комуникационната инфраструктура в добро състояние, редовни прегледи. Поддържане на  алтернативни методи на достъп.

2. Фази на оповестяване и активиране на плана

2.1. Процедура по оповестяване.

При възникване на критична ситуация, основната задача образователната институция е да се предпази живота и здравето и да се осигури сигурността на персонала като се прилага ПБА. 

В ПРИЛОЖЕНИЕ 1 са посочени координатите за контакти на служителите на образователната институция, а ПРИЛОЖЕНИЕ 2 съдържа координатите на организации, доставчици и изпълнители по договори, които Координаторът трябва уведоми за възникналото събитие.

Последователността от действията по оповестяване за възникнало събитие, са както следва:

2.1.1. Незабавно уведомяване на Координатора по непрекъснатостта на дейността от физическата охрана. Цялата известна информация трябва да бъде съобщена на координатора и известяване на аварийните служби, тел. 112 от физическата охрана в случай на необходимост

2.1.2. Координаторът уведомява:

· Ръководителя на екипа по оценяване на щетите за настъпилото събитие и разпорежда стартирането на  процедура по оценяване на щетите

· Директора на образователната институция

· Ръководителите на екипи от настоящия план

2.1.3. Ръководителят на екипа по оценяване на щетите уведомява членовете на екипа и стартира изпълнението на процедурата по оценяване, описана по-долу, с цел определяне размера на щетите и оценка на необходимото време за възстановяване;
2.1.4. Ръководителите на екипи:

· Уведомяват членовете на екипите

· Организират предприемането на съответните действия, съгласно плана или процедурите за работа

· Координатора за предприетите действия и предстоящите за предприемане мерки

2.1.5. Оповестяването се осъществява по всички възможни канали за комуникация – мобилни телефони, стационарни телефони, електронна поща, лично. Оповестяването се извършва в съответствие с таблицата на отговорностите, в която са определени екипите за всяка фаза и с дървото на повикването (call tree). 

Дървото на повикването
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Информацията, която трябва да се даде при уведомяването включва по възможност следното:

· вид на събитието;

· пострадали;

· известни щети;

· място на среща за по-нататъшни инструкции;

· инструкции за завършване на повикването (ако е необходимо).

2.2. Процедура по оценка на щетите.

Екипът/ите по оценка на щетите трябва да започнат максимално бързо работа и затова те се уведомяват първи.

След уведомяване от координатора, ръководителят на екипа по оценяване е длъжен да:

· събере екипа;
· създаде организация на работа на екипа;
· събере необходимата информация за настъпилото събитие, засегнати области;
· извърши оценка и анализ на щетите;
· уведоми координатора за резултатите от оценката.
Екипът/ите по оценяване на щетите трябва да отговори на следните въпроси:

· причина на прекъсването;

· потенциал за допълнително разрушаване или щети;

· област засегната от събитието;

· статус на инфраструктурата (състояние на стаите, електрозахранването, телекомуникациите, отопление и т.н.);

· инвентарен и функционален статус на информационната система (напълно, частично или не функционираща);

· тип на повредата на информационното оборудване (от наводнение, пожар, прегряване, електрически удар и т.н.);

· наличие и състояние на документи на хартиен носител;

· ресурси, които трябва да бъдат заменени (хардуер, софтуер, офис-оборудване, други);

· наличие на сервизните услуги;

· приблизителна оценка на времето за възобновяване на работата.

На база на  резултатите от оценката, координаторът предприема действия, съобразявайки ситуацията и засегнатите активи според тяхната критичност съгласно Списък на критични ресурси/активи на обучителната организация – Приложение 3.
2.3. Активиране на плана

Координаторът на база на извършения анализ от екипа по оценяване на щетите преценява необходимостта от активиране на плана за непрекъснатост на дейността.

Решението за активиране на плана се взима само от Координатора по непрекъснатост на дейността след одобрение от Директора или лицата, които ги заместват в случай на отсъствие. Координаторът уведомява ръководителя на екипа по възстановяване  за избраната стратегия.

Планът може да бъде активиран, ако е налице прекъсване на дейността за повече от 24 часа.
След взимане на решение за активиране на плана, Координаторът уведомява:

· Екипите за възстановяване;

· Ръководителите на засегнатите структури (с цел да бъдат запознати с цялата налична информация);

· Доставчиците, определени да доставят необходимата техника при извънредни събития;
· Резервното сграда за настъпилото извънредното събитие и действията, които следва да се предприемат;

· Всички служители, за общото състояние след инцидента;
· При необходимост се изготвя съобщения до медиите, публикуване на информация.
2.4.  Осигуряване на помещения за работа от друга дестинация

Ако аварийната ситуация се очаква да продължи повече от 24  часа всички служители и ученици се уведомяват да продължат работа от домовете си или в резервната сграда, съгласно плана за действие при бедствия и аварии.

2.5.  Възобновяване на нормалната работата

Възстановяването на нормалната работа се извършва в зависимост от оценката на щетите и предвижда възобновяване на работата в основната сграда или преместване и възобновяване на дейността в избран/определената алтернативна. 

Възобновяване на работата се извършва от екипа по възстановяването. 

С цел постигане на максимална ефективност при възстановяване на работата, при изпълнението на всяка процедура следва да се спазва  последователността, в която същата е представена. 

Екипите по възобновяването на работата са посочени ПРИЛОЖЕНИЕ 1.

За документиране на действията при изпълнението на процедурата се използва чек-лист формат.

Процедурата по възстановяването включва следните стъпки (таблицата може да се използва като чек-лист):

Стъпка

Дата/час

Получаване на разрешение за достъп до засегнатия обект (от официалните власти, ако е необходимо)

Уведомяване вътрешните (съответните ръководители) и външните (засегнати структури, клиенти) страни 

Проверка на офис оборудване и при необходимост доставка на ново

Проверка на хардуера и при необходимост доставка и инсталиране на нов

Възстановяване на критичните системи 

Възстановяване на данните на системите

Тестване функционалността на системите, в т.ч. и мерките за сигурност

Свързване на системата/те с локалната мрежа или други външни системи

3. Преминаване в нормален режим на работа.

Цел: Да осигури плавно преминаване на дейностите в основната сграда.

Преминаване в нормален режим на работа се извършва след пълно възстановяване на засегнатите структури и системи. За целта се преминават следните стъпки:

· Проверка за адекватна инфраструктура (електричество, вода, телекомуникации, сигурност, контрол на обкръжението, офис оборудване и др.);

· Инсталиране на системен хардуер, софтуер и фърмуер;

· Установяване на връзки и интерфейси с мрежовите компоненти и външни системи;

· Тестване на системата (от екипа по тестване) за доказване на пълната й функционалност;

· Запис на данните от временната система и прехвърлянето им на възстановената система.
4. Деактивиране на плана.

При деактивирането на плана се преминава към нормална работа, а в случай на използване на алтернативната сграда, оборудването и други материали, се обръща особено внимание на носителите на чувствителна информация. 

Материалите, оборудването и носителите на архивни данни медиите с архив /магнитни ленти, дискове CD, DVD, външни хард дискове или масиви от дискове и пр./  трябва да бъдат подходящо опаковани, надписани и изпратени до съответния основен или нов алтернативен офис. 

При деактивиране на плана се преминава през следните стъпки посочени в таблицата, която може да се използва и за чеклист.

Стъпка

Дата/час

Изключване на временната система;

Обезопасяване и преместване на чувствителната информация в съответствие с процедурата за съхраняване на информация.
Преместване на оборудването.

Организиране преместването на персонала.




ПРИЛОЖЕНИЕ 1
	Екипи

 
	Име и длъжност
	Email
	Служебен телефон

	1
	2
	3
	4

	Екип за управление (включително координатора на Плана)

	Ръководител
	
	
	

	Координатор на Плана
	
	
	

	Зам. координатори на Плана
	
	
	

	Екип за оценка на щетите/прекъсването –  (БФ)

	Ръководител 
	
	
	

	Членове:
	
	
	

	
	
	
	

	
	
	
	

	Екип за възстановяване на системна администрация, възстановяване на сървъри, база данни и мрежи

	Ръководител 
	
	
	

	Членове:
	
	
	

	
	
	
	

	
	
	
	

	Екип(и) за тестване след възстановяване 

	Ръководител 
	
	
	

	Членове:
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


ПРИЛОЖЕНИЕ 2
Списък за контакти с организации, доставчици и изпълнители по договори

(Договори за услуги с гарантирано ниво и качество)

	Фирма
	Лице за връзка във фирмата
	Телефони за връзка
	Отговорен служител за връзка с фирмата 
(Координатор)

	1
	2
	3
	4

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


ПРИЛОЖЕНИЕ 3

СПИСЪК НА КРИТИЧНИ РЕСУРСИ/АКТИВИ 
на СРЕДНО УЧИЛИЩЕ "СВЕТИ КЛИМЕНТ ОХРИДСКИ"  гр. ЯМБОЛ
 

Приложението включва основни критични информационни системи, автоматизиращи дейностите на ключовите функции. Тук се включват всички необходими активи/ресурси(приложни сървъри, сървъри за бази данни, операционни системи, комуникации, инфраструктура и др.), които осигуряват работата на следните информационни системи:

	
	

	
	

	
	

	
	

	
	

	
	


Координатор





Директор ма образователната институция





Заместник-координатор





Администратор ИКС 





Ръководител екип/и








Екип/и
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