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1. ВЪВЕДЕНИЕ И ОБХВАТ
Настоящата политика за одит на информационната сигурност определя принципите и процедурите, които образователната институция прилага за извършване на одити на информационната сигурност, с цел оценка на ефективността и съответствието на мерки за сигурност и контроли, дефинирани във вътрешните документи и националните изисквания. Образователната институция осигурява систематични и независими одити на информационната сигурност в съответствие с националното законодателство и международни стандарти.

Одитите на информационната сигурност обхващат всички релевантни аспекти на информационната сигурност, включително физическата сигурност, управлението на достъпа, криптографията, уязвимостите и инцидентите на информационната сигурност.
2. ОТГОВОРНОСТИ
2.1.  Директорът на образователната институция е отговорен за утвърждаването и поддържането на политиката за одит на информационната сигурност.

2.2. Определеният служител по информационна сигурност е отговорен за мониторинга и оценката на съответствието на политиката, както и за предоставянето на необходимото обучение на служителите относно тази политика. 

2.3. Всички служители и заинтересовани страни спазват настоящата политика за одит на информационната сигурност.

2.4. Неспазването на политиката може да доведе до дисциплинарни мерки и/или правни последици в зависимост от сериозността на нарушението.

3. ЦЕЛИ НА ОДИТА
Одитите на информационната сигурност имат следните цели:

· Оценка на съответствието на информационната сигурност със законодателството, регулациите и стандартите.

· Оценка на ефективността на мерките за сигурност и контролите.

· Идентифициране на рискове и уязвимости в информационната сигурност.

4. Предоставяне на препоръки и коригиращи действия за подобрение на информационната сигурност.

5. ПЛАНИРАНЕ И ИЗПЪЛНЕНИЕ НА ОДИТИТЕ
4.1. Образователната институция поддържа политика за одит на информационната сигурност включваща и планиране на одити – Приложение № 1.

4.2. Планирането на одитите включва дефиниране на обхват, цели, методи и ресурси, необходими за изпълнение на одитите.

4.3. Одитите се извършвани от независими и компетентни одитори на информационната сигурност – никой не проверява съм собствената си дейност.

4.4. Одитите се извършват в съответствие със стандарт БДС EN ISO 19011 "Указания за извършване на одит на системи за управление", изискванията на стандарт БДС EN ISO/IEC 17020 "Оценяване на съответствието".

4.5. Одитите се провеждат периодично, но не по-рядко от веднъж в годината.

4.6. Одитите се извършват от лица, притежаващи квалификация в областта на контрола и имащи необходимите знания и професионален опит в областта на мрежовата и информационната сигурност.

4.7. Одиторът не може да одитира собствената си дейност.

4.8. Резултатите от одита са с класификация TLP-AMBER.

6. ДОКЛАДВАНЕ И СЛЕДЕНЕ
5.1. След завършване на одитите, се предостави писмен доклад с резултатите и препоръките към управлението на образователната институция.

5.2. Директорът на образователната институция разглежда доклада и предприема необходимите действия за подобрение на информационната сигурност.

5.3. Резултатите от одитите се следят, като се извършва периодичен преглед на приетите коригиращи мерки и подобрения.

7. ПРЕГЛЕД И ПОДОБРЕНИЕ
Политиката за одит на информационната сигурност се преглежда и актуализира периодично, поне веднъж годишно. Резултатите от прегледите и оценките се документират и използват за подобряване на процесите на одит на информационната сигурност.

ПРИЛОЖЕНИЕ 1
ПЛАН ЗА ОДИТИ

на

СРЕДНО УЧИЛИЩЕ "СВЕТИ КЛИМЕНТ ОХРИДСКИ"  гр. ЯМБОЛ
……………………………………………………………………………………………

(обхват на изпълнение на одита)
…………………………………………………………………………………………….

(цели на изпълнение на одита)
…………………………………………………………………………………………….

(методи и ресурси, необходими за изпълнение на одита)
Утвърдил:  ................................................, ........................................, ........................................
(име и фамилия) 
(длъжност)


(подпис)

Гр./с. ………………






Дата: ….. . …… 2023 г.
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