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1. ВЪВЕДЕНИЕ И ОБХВАТ

Настоящата политика за регистриране и наблюдение е разработена в съответствие с изискванията на международни стандарти свързани с мрежовата и информационна сигурност (МИС) и има за цел да установи рамката и процедурите за ефективно регистриране и наблюдение на информационните активи и събитията свързани със сигурността в образователната институция.

2. ОТГОВОРНОСТИ
2.1. Директорът на образователната институция е отговорно за създаването и поддръжката на актуални политика за регистриране и наблюдение.

2.2. Определеният служител по информационна сигурност е отговорен за разработването, изпълнението и поддръжката на технически и организационни мерки за регистриране и наблюдение

2.3. Администратора на ИКС е отговорен за регистрирането и наблюдението на информационните активи и събития свързани със сигурността.

2.4. Всички служители сътрудничат активно и да спазват политиката и процедурите за регистриране и наблюдение.

2.5. Неспазването на политиката може да доведе до дисциплинарни мерки и/или правни последици в зависимост от сериозността на нарушението.

3. РЕГИСТРИРАНЕ НА ИНФОРМАЦИОННИТЕ АКТИВИ

3.1. Образователната институция поддържа актуален регистър на информационните активи, включително хардуер, софтуер, мрежови компоненти и данни.

3.2. За всеки информационен актив са документирани минимум следните данни: идентификатор (инвентарен номер), наименование и основни характеристики, отговорен служител, класификация на информацията, местоположение и статус.

4. РЕГИСТРИРАНЕ НА СЪБИТИЯТА СВЪРЗАНИ СЪС СИГУРНОСТТА

4.1. Образователната институция поддържа система за регистриране на събития свързани със сигурността, която позволява откриването, записването и анализа на инциденти и нарушения на сигурността.

4.2. За всеки регистриран инцидент свързани със сигурността се документират минимум следните данни: дата и час на откриване, подател на сигнала, описание на инцидента, засегнати активи, предприети действия, отговорните лица за управлението на инцидента и извлечени поуки.

5. МОНИТОРИНГ И НАБЛЮДЕНИЕ

5.1. Образователната институция извършва систематичен мониторинг и наблюдение на информационните активи и събития свързани със сигурността, за да открие евентуални атаки, нарушения или несъответствия.

5.2. При възможност използва средства за мониторинг, като IDS и/или IPS системи, системи за анализ на събития на логовете, за регулярното и им проверяване.

6. АНАЛИЗ И РЕАГИРАНЕ

6.1. Регистрираните събития свързани със сигурността се анализират, за да се определи тяхната сериозност и възможните последици за информационната сигурност.

6.2. При откриване на нарушение или инцидент свързани със сигурността, се предприема незабавна реакция, включително изолиране на засегнатите активи, блокиране на неоторизиран достъп и възстановяване на информационната сигурност.

7. СЪХРАНЕНИЕ НА РЕГИСТРИРАНАТА ИНФОРМАЦИЯ

7.1. Регистрираната информация за информационните активи и събития свързани със сигурността  се съхранявана в сигурна и надеждна среда, където е достъпна само за отговорните лица.

7.2. Съхранението на регистрираната информация се извършва в съответствие с приложимите правила и регулации относно защитата на данните.

8. ОБУЧЕНИЕ И ОСВЕДОМЕНОСТ

Всички служители, които участват в наблюдението на регистрираните събития са запознати с всички процеси свързани с тази дейност.

9. ПРЕГЛЕД И ПОДОБРЕНИЕ

Настоящата политика за регистриране и наблюдение се преглежда и актуализира периодично, поне веднъж годишно. Резултатите от прегледите се документират и използват за подобряване на процеса за регистрация и наблюдение.
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