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1. ВЪВЕДЕНИЕ И ОБХВАТ

Настоящата политика за управление на инциденти определя подхода и процедурите, които образователната институция използва за откриване, реагиране, регистриране и решаване на инциденти свързани с информационната сигурност. Политиката за управление на инциденти обхваща всички информационни инциденти, които могат да засегнат активите на образователната институция, включително нарушения на сигурността, загуби на данни, злоупотреби, компрометиране на системи и други подобни инциденти.

2.  ЦЕЛИ

Целите на политиката за управление на инциденти включват:

· Бързо откриване и реагиране на инциденти, свързани с информационната сигурност.

· Минимизиране на въздействието на инцидентите върху работата и активите на образователната институция.

· Регулярно регистриране и анализ на инциденти свързани с информационната сигурност.

· Подобряване на мерките за предотвратяване на бъдещи инциденти.

· Съответствие със съответните законодателство и регулации за отчетност и известяване на инциденти.

3. ПРОЦЕДУРИ ЗА УПРАВЛЕНИЕ НА ИНЦИДЕНТИ

Образователната институция е разработила и поддържа процедура за управление на инциденти, която включва:

· Класификация и приоритизация на инцидентите.

· Докладване, регистриране и известяване на инцидентите.

· Анализ и оценка на въздействието на инцидентите.

· Предприемане на коригиращи мерки и решаване на инцидентите.

· Документиране и архивиране на информацията относно инцидентите.

· Извършване на регулярни прегледи и оценки на ефективността на процедурите.

4. ИЗВЕСТЯВАНЕ И СЪТРУДНИЧЕСТВО

4.1. В случай на възникване на инциденти свързани с информационната сигурност, се изисква активно известяване на подходящите заинтересовани страни, включително директор на образователната институция, съответните отговорни служители и компетентните органи в съответствие със законодателството и регулациите.

4.2. Образователната институция си сътрудничи с външни инстанции, като правоохранителни органи, специализирани фирми и други организации, за да се разследват и разрешават информационни инциденти.

5. СПАЗВАНЕ НА ПОЛИТИКАТА

5.1. Всички служители и заинтересовани страни спазват настоящата политика и свързаните процедури за управление на инциденти.

5.2. Неспазването на политиката може да доведе до дисциплинарни мерки или правни последици в зависимост от сериозността на нарушението.

6. ОЦЕНКА И ПОДОБРЕНИЕ

Настоящата политика и свързаните процедура и съпътстващите документи към тях се преглежда и актуализира периодично, поне веднъж годишно. Резултатите от прегледите и оценките се документират и използват за подобряване на процесите на управлението на инциденти.
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