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1. ВЪВЕДЕНИЕ И ОБХВАТ

Настоящата политика за управление на промените е разработена в съответствие изискванията на международни стандарти свързани с мрежовата и информационна сигурност (МИС) и има за цел да гарантира сигурността на информационните активи при промени в образователната институция чрез ефективно управление на процесите.

Тази политика важи за всички информационните активи на образователната институция, включително за служители, външни изпълнители и други заинтересовани страни, които имат разрешение за достъп до инфраструктурата на образователната институция 

2. ОТГОВОРНОСТИ
2.1. Директорът на образователната институция е отговорен за създаването на политика, която се отнася до управление на промените. 

2.2. Определеният служител по информационна сигурност е отговорен за мониторинга и оценката на съответствието на процеса и политиката за управлението на промените.

2.3. Всички служители сътрудничат активно и спазват политиката за управление на промените.

2.4. Неспазването на политиката може да доведе до дисциплинарни мерки и/или правни последици в зависимост от сериозността на нарушението.

3. ОПРЕДЕЛЕНИЕ НА ПРОМЕНИТЕ

3.1. Промени се определят като всяка модификация, добавяне или изтриване на компоненти на информационните системи, включително хардуер, софтуер, мрежови компоненти, процеси и процедури.

3.2. Промени могат да бъдат инициирани от вътрешни или външни фактори, включително нужди на образователната инстритуция, законодателство, технологични изисквания или рискове свързани със сигурността.

4. ПРОЦЕС НА УПРАВЛЕНИЕ НА ПРОМЕНИТЕ

4.1. За всяка промяна е изготвен план за промяна  - Приложение 1, който включва описание на промяната, засегнатите компоненти, рисковете и мерките за сигурност.

4.2. Промените са одобрени предварително от директора или упълномощеното лице, отговарящи за управлението на промените.

4.3. Изпълнението на промените е документирано и следено (Приложение 2), за да се гарантира успешната им имплементация и да се избегнат нежелани последици.

4.4. При необходимост, се извършена оценка на въздействието на промените върху информационната сигурност и се предприемат съответни мерки за намаляване на риска.

5. ОБУЧЕНИЕ И ОСВЕДОМЕНОСТ

5.1. Всички засегнати страни са информирани за предстоящите промени и са обучени относно новите процеси, политики и процедури, които ще бъдат въведени.

5.2. Комуникацията е ясна, своевременна и достъпна за всички засегнати страни, за да се улесни приемането и имплементацията на промените.

6. ПРЕГЛЕД И ПОДОБРЕНИЕ

Политиката за управление на промените се преглежда и актуализира периодично, поне веднъж годишно. Резултатите от прегледите се документират и използват за подобряване на процесите на управление на промените.

ПРИЛОЖЕНИЕ 1

ПЛАН ЗА ПРОМЯНА

Обновление на софтуер за видеонаблюдение ........................................................................
(описание на промяната)

Обновлението ще се извърши на .(например 25.09.2023 г. от Иван Иванов) на сървъра за  видеонаблюдение ................................................................................................................
(засегнатите компоненти)

Неправилна работа на видеонаблюдението ............................................................................
(рискове)

Направен архив с цел възстановяване на предната версията преди обновлението .......................................................................................................................................................
(мерките за сигурност)

Утвърдил:
...................................
Гр./с. ...................................





Дата: ...... ...... 20...... г.



ПРИЛОЖЕНИЕ 2

ПРОТОКОЛ ЗА ИЗВЪРШЕНА ПРОМЯНА

Днес ...... ...... 20...... г. (дата) г-н/г-жа ................................... (име и фамилия), на длъжност ................................... извърши обновление на сървъра за  видеонаблюдение. 

Софтуера бе успешно имплементиран, без нежелани последици. 

Извършено е следното: ................................................................................................................................................ ................................................................................................................................................ ................................................................................................................................................ ................................................................................................................................................
 (описание на извършените промени и резултата от тях)

Извършил промяната: ........................................................, ...................................
 (име и фамилия)


(подпис)

Приел промяната: ........................................................, ...................................
(име, фамилия и длъжност) 
(подпис)

Гр./с. ...................................




Дата: ...... ...... 20...... г.
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