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1. ВЪВЕДЕНИЕ И ОБХВАТ 

Настоящата политика за преглед от ръководството за ефикасността на системата за управление на информационната сигурност обхваща последователността от действия и отговорностите за провеждане на преглед от страна на ръководството на образователната институция за ефикасността на Системата за управление на информационната сигурност. Целта на прегледа е да се оцени продължаващата пригодност, актуалност, адекватност и ефикасност на Системата за управление на информационната сигурност. Прегледът за ефикасност на СУИС е мярка за упражняване на контрол от ръководството върху нивото на мрежовата и информационната сигурност за доказване на съответствието на предприетите мерки с изискванията на нормативните актове и приетите стандарти. 

2. ОТГОВОРНОСТИ

2.1. Директорът е отговорен за утвърждаването и поддържането на политиката и осигурява средствата и ресурсите, необходими за поддръжка на безопасността на информацията в образователната институция.

2.2. Определеният служител по информационна сигурност е отговорен за мониторинга за спазването и за предоставянето на необходимото обучение на служителите относно тази политика и участва в измерване на ефикасността на механизмите за контрол СУИС.

2.3. Отговорника по ИКС участва в измерване на ефикасността на механизмите за контрол СУИС.

2.4. Съвета по информационна сигурност е отговорен за обсъждането на  стратегическите въпроси по информационната сигурност и вземането на решения по обсъдените въпроси включително и разглеждането на документите свързани с прегледа от ръководството.

2.5. Заместник-директор по Учебна дейност / Завеждащ, административна служба ИКС участва в измерване на ефикасността на механизмите за контрол СУИС.

2.6. Неспазването на политиката може да доведе до дисциплинарни мерки и/или правни последици в зависимост от сериозността на нарушението и действащото законодателство.

3. ОПИСАНИЕ НА ПРОЦЕСА 

3.1. Вход на процеса

Взето решение от директора на образователната институция за извършване на преглед от ръководството за ефикасността на система за управление на информационната сигурност (СУИС). При провеждането на всеки преглед от ръководството за ефикасността на СУИС се взема решение за периода на провеждане на следващия такъв. 
3.2. Изготвяне на заповед за извършване на преглед за ефикасността на СУИС 

На база на взето решение на Директора на образователната институция за извършване на преглед  на СУИС. Определеният служител по информационна сигурност подготвя, а Директора утвърждава заповед за провеждане на прегледа – ПРИЛОЖЕНИЕ 1. Основните насоки и указания за извършване на прегледа и съгласува заповедта, включват:

· Основание за издаване; 

· Срок за извършване на прегледа;

· Състав на екипа;

· Срок за подготовка на входните данни за прегледа;

· Контролиращ изпълнението на заповедта.

В проекта на заповед се посочват и други обстоятелства, които имат значение за прегледа. Заповедта се изготвя и се предоставя за утвърждаване от Директора на образователната институция поне 30 дни преди датата за провеждане на прегледа на СУИС.

3.3. Извършване на подготовка на данни за преглед

Служителите, определени за подготовка на входните данни в заповедта събират, обобщават, анализират и изготвят необходимите документи и информация, както следва:

· Резултати от одити и прегледи на СУИС, действия, последвали след предишни прегледи на СУИС 

· Методи, продукти или процедури, както и промени, които биха могли да бъдат използвани за подобряване на ефикасността и изпълнението на СУИС. Препоръки за подобрение, в случай, че има такива;

· Изпълнението на предприетите коригиращи действия

· Уязвими места или заплахите, които не са посочени правилно при предишни оценки на риска 

· Протокол от измерване на ефикасността на механизмите за контрол СУИС – ПРИЛОЖЕНИЕ 2.

Всички документи се предоставят от служителите, определени със заповедта най-късно до 7 дни, преди датата на провеждане на прегледа.

3.4. Обсъждане от членовете на Съвет по информационна сигурност

В срока, определен в заповедта на Директора, изготвените документи се предоставят от отговорното лице по имейл на членовете на участниците за обсъждане по време на срещата. 

3.5. Предоставяне на доклада от извършения преглед на СУИС на Директора за утвърждаване 

В срока, определен в Заповедта за извършване на преглед на ефикасността на СУИС, Доклад за извършен преглед на СУИС - ПРИЛОЖЕНИЕ 3, се изготвя и предоставя от определеният служител по информационна сигурност на Директора на образователната институция за утвърждаване.

В случай на необходимост от подобрение и необходимост от предприемане на действия определеният служител по информационна сигурност изготвя и Заповед за предприемане на действия .

3.6. Резултат от процеса

· Утвърден доклад за извършен преглед на СУИС

· Взети решения за предприемане на действия – при необходимост.

4. ОБУЧЕНИЕ И ОСВЕДОМЕНОСТ

Образователната институция осигурява подходящо обучение на всички служители отговорни за извършването на прегледа от ръководството.

5. ПРЕГЛЕД И ПОДОБРЕНИЕ


Политиката за преглед от ръководството се преглежда и актуализира периодично, поне веднъж годишно. Резултатите от прегледите и оценките се документират и използват за подобряване на процесите на управление на прегледа от ръководството.

ПРИЛОЖЕНИЕ 1

 
ЗАПОВЕД
№ ....../...... ...... 20...... г.
На чл. 259, ал. 1 от Закона за предучилищното и училищното образование, във връзка с прилагането на Политиката по мрежова и информационна сигурност на СРЕДНО УЧИЛИЩЕ "СВЕТИ КЛИМЕНТ ОХРИДСКИ"  гр. ЯМБОЛ
ОПРЕДЕЛЯМ:

1. Преглед от ръководството  на СРЕДНО УЧИЛИЩЕ "СВЕТИ КЛИМЕНТ ОХРИДСКИ"  гр. ЯМБОЛ  за 20...... г. да се проведе на  ...... ...... 20...... г.
2. На прегледа на ръководството да присъстват следните служители (например: Съвет по информационна сигурност) за обсъждане:

............................................................ (име и фамилия) – Директор
............................................................ (име и фамилия) – Заместник-директор по Учебна дейност (УПД, УТД, СД – което е приложимо)
............................................................ (име и фамилия) – Заместник-директор по  АСД
............................................................ (име и фамилия) – длъжност (посочете конкретно) 
3. Всички входните данни за прегледа да бъдат подготвени от ................................................... (име и фамилия), на длъжност ............................................................, в срок до ...... ...... 20...... г.
В срок до ...... ...... 20...... г. ..................................................... (име и фамилия), на длъжност ..................................................... да сведе настоящата заповед до знанието на отговорните длъжностни лица срещу подпис за сведение и изпълнение.
Контрол по изпълнение на заповедта възлагам на ..................................................... (име и фамилия), на длъжност ..................................................... 
 
ДИРЕКТОР: ........................................
(подпис и печат)
............................................................
(име и фамилия на директора)
 
Запознати със съдържанието на заповедта:
№ по ред
Име и фамилия
Заемана длъжност 
Дата
Подпис на лицето
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ПРИЛОЖЕНИЕ 2

ПРОТОКОЛ ОТ ИЗМЕРВАНЕ НА ЕФИКАСНОСТТА НА МЕХАНИЗМИТЕ ЗА КОНТРОЛ СУИС

Анализ и оценка на ефикасността на СУСИ

Една от основните цели на СУСИ е да се увеличи съществено вероятността за навременно идентифициране на потенциални вреди на значимите за (наименование на образователната институция), информационни активи. За постигането й се използват множество адекватно подбрани контролни механизми. 

Ефикасността на механизмите за контрол на СУСИ най-общо се определя като съотношение между постигнатите резултати и използваните за тях ресурси. 

Актив

Изводи от контролни проверки

Категоризиране на изводите за степента на ефикасност

1

2
3

Учебни стаи и зали
Създадени са условия за контрол на външни лица в сградата. 

Въведена е система за защита на достъпа на входна врата, което изисква посрещане и придружаване на всеки посетител и прилагане на задължителните организационни мероприятия за обменяне на значима информация, с което е ограничена вероятността за несанкционирано проникване на външни лица и достъпа им до конфиденциална информация.

Оценява се като ВИСОКА степен на сигурност, поради отдалеченост от основните активи, контрол на достъпа, невъзможност за визуално наблюдение и посрещане и придружаване на посетителите.

Електрозахранване на климатичната инсталация в сървърното помещение
Захранването продължава да е единствено от съществуващата стандартна мрежа. Предвидено е резервирането само на сървъра с UPS.

Оценява се като НИСКА степен на сигурност, поради невъзможна реакция при продължително прекъсване.

Управление и поддръжка на  Критични ресурси/активи.
Създадени са условия за администриране на информационната система, чрез наемане на външен изпълнител

Оценява се като средна степен на сигурност

Обща оценка за периода:

Оценява се като СРЕДНО ниво.
Стремежа на ръководството е да поддържана средна или висока степен на ефикасност. 

При идентифицирането на показателите е важно да се определи дали те са количествени или не.

Констатации:

Силни страни (постижения)

Слаби страни (недостатъци и/или неизползвани възможности)

Висока професионална подготовка на служителите
Преотстъпената отговорност за физическа охрана на офиса е контролируема само в рамките на договореното в договора

Мотивирано съзнание на служителите, за реакция при възникване на инциденти
Липсва аварийно захранване-генератор за централния офис, ограничава възможността за незабавно влияние при отказ на централното електро подаване.

Показател

Измерител

Оценка

Разпределение на отговорностите

Организационна структура.

съотношение на броя на длъжностните характеристики (гражданските договори, ако е приложимо) на лицата отговорни за информационната сигурност, в които тези отговорности са записани къмто общия брой лица, ангажирани в процеса на информационната сигурност.

Съответства

Декларации за конфиденциалност

съотношението на броя докладни записки относно нуждата от декларации или друг вид документи за конфиденциалност към издадените от ръководството решения по тези докладни

Всички служители подписват такава декларация

Физически контрол на достъпа

съотношението на броя на лицата имащи право на достъп до помещенията на организацията къмто общия брой на лицата, които използват тези помещения

съответства

Сигурността в договорите с трети страни

съотношението между договорите, в които са включени изисквания по отношение на информационната сигурност къмто общия брой договори, в които такива изисквания трябва да бъдат включени

Задължителна клауза за всички резервационни системи

Инвентарен регистър на активите

Отношението на активите въведени в регистъра към обща брой активи

съответства

Отговорност за активите

отношението между общия брой активи, които имат зачислен отговорник къмто общия брой активи

съответства

Класификация на информацията

броя на възникналите проблеми в следствие на некоректна класификация на информацията и оценка на активите

Няма възникнали проблеми

Обозначаване на активите

броя обозначени активи (и информационни единици) къмто общия брой активи (и информационни единици)

съответства

Запознаване с изискванията на информационната сигурност, квалификация и обучения

общия брой подписи на инструктирани/ обучени лица къмто броя на лицата, които е трябвало да бъдат инструктирани/ обучени.

съответства

Контроли срещу зловреден код

откритите и неутрализирани заплахи записани в log-файла на антивирусния софтуер

Съответства

Бекъп/ резервиране на информацията

времевия период, който е покрит от бекъп копия на данните къмто целия времеви период, за който се съхранява информация

съответства

Одит логове

възникналите случаи на необходимост за преглед на лог файловете на съответните системи

съответства

Логове на възникнали грешки и проблеми

броя докладни за установени проблеми или индикации за потенциални такива къмто общия брой установени проблеми или индикации за такива

съответства

Преглед на потребителските права за достъп

съотношението на действително проведените прегледи къмто общия брой прегледи, които е трябвало да бъдат проведени за конкретен период

съответства

Контрол на приложния софтуер

броя наложени дисциплинарни наказания за нарушаване изискването

съответства

Докладване на събития свързани с информационната сигурност
общия брой докладвани събития
съответства
Въз основа на направените констатации и изводи за сегашното състояние на системата, следва да се очертаят основните области за подобрение. Те могат да са в следните насоки:

· подобряване на постигнатите резултати;

· подобряване на ефективността при по-оптимално използването на ресурсите за постигането на същите резултати;

· оптимизиране на съотношението между постигнати резултати и използвани ресурси;

· усилия в подобряване на организационните мероприятия.

Постигнатите резултати следва да се разглеждат, като допустима честота на инциденти и намаляването на нивата на риск за активите на дружеството.
КОМИСИЯ В СЪСТАВ:

................................................
........................................
........................................
(име и фамилия) 
(длъжност)


(подпис)

................................................
........................................
........................................
(име и фамилия) 
(длъжност)


(подпис)

Дата: ...... ...... 20...... г.


ПРИЛОЖЕНИЕ 3

ДОКЛАД ЗА ИЗВЪРШЕН ПРЕГЛЕД НА СИСТЕМАТА ЗА УПРАВЛЕНИЕ НА ИНФОРМАЦИОННАТА СИГУРНОСТ (СУИС)

В изпълнение на Заповед № ……./...... ...... 20...... г. на директора на СРЕДНО УЧИЛИЩЕ "СВЕТИ КЛИМЕНТ ОХРИДСКИ"  гр. ЯМБОЛ на ...... ...... 20...... г. се извърши преглед на системата за управление на информационната сигурност (СУИС) от следните служители: 
............................................................ (име и фамилия) – Директор
............................................................ (име и фамилия) – Заместник-директор по Учебна дейност 

............................................................ (име и фамилия) – Заместник-директор по  АСД

............................................................ (име и фамилия) – длъжност (посочете конкретно) 
1. Прегледа от ръководството бе проведен при следният дневен ред:

………………………………………………………………………………………………………

Преглед на политиките и целите по качеството 

Преглед на външните и вътрешни обстоятелства, изискванията на заинтересованите страни и оценката на риска и възможностите

Резултати от одити

Изпълнението на задачи от предходни прегледи

Обратна информация от клиенти и ЗС

Функционирането на процесите и съответствието на продукта

Препоръки за подобряване
………………………………………………………………………………………………………

………………………………………………………………………………………………………

………………………………………………………………………………………………………

………………………………………………………………………………………………………

2. Проведоха се обсъждания по следните документи:

· Резултати от одити и прегледи на СУИС, действия, последвали след предишни прегледи на СУИС 

· Методи, продукти или процедури, както и промени, които биха могли да бъдат използвани за подобряване на ефикасността и изпълнението на СУИС. Препоръки за подобрение , в случай, че има такива;

· Изпълнението на предприетите коригиращи действия , в случай, че има такива.

· Уязвими места или заплахите, които не са посочени правилно при предишни оценки на риска 

· Протокол от измерване на ефикасността на механизмите за контрол СУСИ.

3. Взеха се следните решения (изходни данни):

………………………………………………………………………………………………………

………………………………………………………………………………………………………

………………………………………………………………………………………………………

………………………………………………………………………………………………………
Няма необходимост от подобрение / Възможности за подобряване – ……………………..

· Подобряване на ефикасността на СУИС;

· Актуализиране на плановете за въздействие върху риска;

· Изменения на процедури и механизми за управление;

· Необходимостта от ресурси;

· Подобряване на точността на измерване на ефикасността на механизмите за управление.

………………………………………………………………………………………………………

………………………………………………………………………………………………………

ДИРЕКТОР: ........................................
(подпис и печат)
............................................................
(име и фамилия на директора)
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