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I. ВЪВЕДЕНИЕ:
Процедурата за управление на инциденти свързани с информационната сигурност имат за цел да осигурят ефективно разрешаване и управление на инциденти, които засягат информационната сигурност в образователната институция. Тази процедура предоставят рамка за идентификация, оценка, реагиране и документиране на инцидентите, свързани с информационната сигурност.

II. ОПРЕДЕЛЕНИЕ НА ИНЦИДЕНТИ СВЪРЗАНИ С ИНФОРМАЦИОННАТА СИГУРНОСТ
1. Инцидентите свързани с информационната сигурност се определят като нередности или нарушения на политиките, процедурите или мерките за информационна сигурност.

2. Инцидентите могат да включват, но не се ограничават само до, компрометиране на данни, неоторизиран достъп до системи или информация, загуба или повреда на активи, злонамерена програма и други подобни нарушения.

III. ИДЕНТИФИКАЦИЯ И ДОКЛАДВАНЕ НА ИНЦИДЕНТИ
1. Всички служители/доставчици (трети страни, с който образователната институция има отношения), забелязали потенциални или реални инциденти, свързани с информационната сигурност, незабавно ги докладват на определеният служител по информационна сигурност по един от следните канали:

Имейл : info-2811510@edu.mon.bg
Телефон: ……………………………………………...

Система: ……………………………………………...

2. Докладът за инцидент става посредством формата за докладване на инцидент свързан с информационната сигурност (ПРИЛОЖЕНИЕ 1), която съдържа следната информация:

2.1. Имена и контакти (телефон, имейл) за връзка с подателя на сигнала.
2.2. Описание на инцидента и неговите последствия.
2.3. Дата и час на забелязване на инцидента.
2.4. Информация за евентуалните причини или източници на инцидента.
2.5. Допълнителни доказателства или информация, свързана с инцидента.
IV. ОЦЕНКА НА ИНЦИДЕНТИТЕ:
1. Идентифицираните инциденти се оценяват възможно най-скоро от определеният служител по информационна сигурност.

2. Оценката на инцидента включва:

2.1. Категоризация на инцидента според нивото на сериозност и въздействие върху информационната сигурност.
2.2. Идентифициране на последствията за обучителната организация.
2.3. Определяне на приоритетите за незабавни действия за управление на инцидента.
V. РЕАГИРАНЕ НА ИНЦИДЕНТИ:
1. След оценка на инцидента се предприемат незабавни мерки за реагиране и справяне с инцидента.

2.   Реагирането на инцидента включва следните стъпки:

2.1. Изолиране на засегнатите активи от инцидента.
2.2. Възстановяване на информационната система или актив, засегнати от инцидента. При сериозни инциденти по преценка на директора е възможно да се включат различни служители/групи, за по-бързото отстраняване на проблема и възстановяване на нормалната работа.
2.3. Извършване на изследвания за идентификация на причините и отговорните за инцидента.
2.4. Анализиране на мерките за превенция и недопускане на повторение на подобни инциденти.

2.5. При сериозни инциденти, при необходимост се предприемат действия по информирането на компетентните органи.

2.6. Определеният служител по информационна сигурност изготвя доклад до директора с описание на цялата информация свързана с инцидента.

VI. ДОКУМЕНТИРАНЕ И ОТЧЕТНОСТ:
1. Всички инциденти, идентифицирани и управлявани според процедурите, са документирани. За целта определеният служител по информационна сигурност регистрира инцидента, като го записва с регистъра за инциденти свързани с информационната сигурност (ПРИЛОЖЕНИЕ 2).
2. Документацията за инцидентите включва следната информация:

2.1. Дата и час на инцидента.
2.2. Подател на сигнала.
2.3. Описание на инцидента и предприетите действия.
2.4. Имена на отговорните лица за управление на инцидента.
2.5. Идентификация на засегнатите активи и информационни системи.
2.6. Извлечени поуки и препоръки за бъдещи подобни случаи.
VII. ПРЕГЛЕД И ПОДОБРЕНИЕ:
Процедурата за управление на инциденти се преглежда и подобрявани редовно, минимум веднъж в годината от определеният служител по информационна сигурност. Прегледът включва анализ на ефективността на предприетите мерки и идентифициране на възможности за подобрение.

ПРИЛОЖЕНИЕ 1
ФОРМАТА ЗА ДОКЛАДВАНЕ НА ИНЦИДЕНТ СВЪРЗАН С ИНФОРМАЦИОННАТА СИГУРНОСТ

1. Имена и контакти (телефон, имейл) за връзка с подателя на сигнала

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
2. Дата и час на забелязване на инцидента
………………………………………………………………………………………………..

3. Описание на инцидента и неговите последствия 

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
4. Информация за евентуалните причини или източници на инцидента

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
5. Допълнителни доказателства или информация, свързана с инцидента

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………


	Приложение № 2

РЕГИСТЪР ЗА ИНЦИДЕНТИ, СВЪРЗАНИ С ИНФОРМАЦИОННАТА СИГУРНОСТ

№

Дата и час на инцидента

Подател на сигнала

Описание на инцидента

Идентификация на засегнатите активи и информационни системи

Въздействие на компонентите на информационната сигурност 

Предприети действия

Имена на отговорните лица за управление на инцидента

Извлечени поуки и препоръки

1

2

3

4

5

6

7

8

9

1

11:14 ч.  29.09.2023 г.

Иван Иванов

Заразен компютър с криптовирус след кликване на потребителя на линк от фишинг имейл.

Само една работна станция - на потребителя

Загуба на наличност на информацията

Премахнат е зловредният софтуер 

Георги Георгиев

Необходими допълнителни обучения на служителите за действия при фишинг имейли. Използване на антивирусна програма с актуални дефиниции

2

3
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